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Zugriff zum Datenaustausch per scponly

Warum scponly?

In der Grundkonfiguration der Musterldsung ist es notwendig, dass ein Benutzer,
der die Mdoglichkeit haben soll von au3en Dateien mit dem Server auszutauschen,

einen Zugriff auf Shellebene bendtigt. Das bedeutet, der Benutzer kann sich am

Server anmelden und unter Linux dort Befehle ausfuhren, was die Systemsicherheit

beeintrachtigen kann.
Mit scponly kann man

Dataiaustausch von auf3en machen
Der Benutzer hat keinen Shellzugang

Wenn man mochte: Der Benutzer kann sein Heimatverzeichnis nicht verlassen

Aus dem letzten Punkt folgt auch ein kleiner Nachteil: Die Tauschverzeichnisse sind

von Zuhause nicht erreichbar, und Linux Clients sind nicht mehr einsetzbar.

Etwas Theorie

Die hier vorgestellte Moglichkeit besteht aus zwei Komponenten:
1. Der Zugang wird nicht mehr mit einer Shell wie der in Linux dbliche bash

realisiert, sondern mit einer Shell namens scponly, die nur noch Befehle zur

Verfagung stellt, die zum Dataiaustausch per scp notwendig sind. Der
Beutzer darf aber auch mit dieser Shell immer noch in alle von System
erlaubten Verzeichnisse wechseln und kann somit alle fir seine

Benutzerkennung lesbaren Dateien auch nach Hause kopieren. Sollten

irgendwelche Zugriffsrechte nicht korrekt gesetzt sein, kann auf diese Weise

auf sensible Informationen zugegriffen werden.

Man kann an dieser Stelle aufhéren und hat bereits ein erhebliches Sicherheitsplus

gegenuber dem fir gewdhnlich notwendigen Schellzugang gewonnen.
2. Wenn man nun das Programm scponly und alle von ihm benétigten Teile

(Bilbliotheken u.&.) innerhalb jedes Homeverzeichnisses installiert, kann man
den Zugang so konfigurieren, dass der Benutzer als Stammverzeichnis sein

Heimatverzeichnis sieht —er kann also nicht in Verzeichnisse unterhalb
seines Heimatverzeichnisses wechseln.

Nachteile: Speicherplatzbedarf (Kann man durch Hardlinks vermeiden) und

kein Zugriff auf die Tauschverzeichnisse.

Installation

Um die Ubungen durchzufiihren, muss es auf dem System den im ersten Teil der
Fortbildung angelegten Benutzer remote geben. sollte dieser nicht existieren, legen
Sie ihn bitte an oder Ubertragen Sie die Anweisungen auf einen Testbenutzer ihrer

Wahl.
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Ubung und Schritt 1: scponly auf dem Server installieren

Laden Sie die Datei 1m122-scponly-0.1.tgz VON http://www.gtr-wiki.de/ herunter.
Packen sie die Datei mit dem Befehl tar xpzvf 1ml22-scponly-0.1.tgz aus.

Damit der Benutzer nur noch Zugang per scponly hat, muss man ihm in der Datei
/etc/passwd als Shell das Programm /usr/local/bin/scponly zuweisen. Vor allen
Anderungen an der Passwort- Datei empfiehlt es sich diese zu sichern, z.B. mit der

Anweisung
cp /etc/passwd /etc/passwd.scponly

Jede Zeile der Passwortdatei folgt demselben Schema:
remote:x:1000:100::/home/remote: /bin/bash

Durch Doppelpunkte getrennt finden sich
Benutzername:UserID:GruppenlID:Bemerkungen:Heimatverzeichnis:Shell

Beachten Sie, dass die Bemerkungen in diesem Fall leer sind —es folgen zwei
Doppel punkte direkt aufeinander. Andern Sie bitte den Eintrag fur die Shell (am

Zeilenende) beim Benutzer remote in
/usr/local/bin/scponly

Nun muss die Shellanderung dem System noch mitgeteilt werden, dazu fuhren Se
bitte den Befehl

/etc/init.d/nscd restart
aus. Dies muss nach jeder Anderung an der Passwort Datei geschehen.

* albert.selfip.net - PulTY

login

elfip.net's password:

Laat gin: Sun Jan 29 18:46:04 2006 from pS5dad3ibfed.dipld.tc-ipoonnect.ds

Linux Mustcerlosung 2.2-ILinal7b (Schwabenlihuk)
Could not chdir to home dicectory fhome/scponly: No such file or directory
end-of-£ile:0

end-of-file:D

Versuchen Sie dann sich von einem Client- PC aus per putty als Benutzer remote am
Server anzumelden. Sie sollten ein Ergebnis wie das im Screenshot dargestellte
erhalten, wenn Sie nach der Anmeldung mit Passwort die Return Taste dricken. Sie
haben also keine Kommandozeile zur Verfigung.
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Testen mit WinSCP

Laden Sie sich die Anwendung WinSCP von http://winscp.net/eng/download.php
herunter. Wenn Sie das Paket ,Standalone Application® wahlen. muss das Programm
nicht installiert werden, liegt aber auf Engllsch vor. Fur zu hause empfiehlt sich die

Installierbare Version auf 2=
DeUISCh & Sessmn — —Session

X i i . i e Stored seszions Hast name Part rurmber
Diese Beschreibung bezieht sich a- Environment [ s = =
auf die nicht installierbare SSHD"“‘”'ES T A
Standalone Version des viictenees [rrmsen s frevseese
Programms. Durch einen Pivate key file
Doppelklick startet es, sie werden | ]
aufgefordert, die Daten zu e
Zielserver und Konto einzugeben. " SFTP  (+ SFTP [allow SCP fallback] ¢ SCP
Host name: Hier kommt der DNS- . .
Name oder die IP- Adresse des — S e

Servers rein

Port number: 22 (Ssh)
User name: Benutzername...
Password: Ebendas...

Beim protocol kBnnen Sie die Voreinstellung srrp(allow ScP fallback) belassen.
[Warning X

't The server's host key was not found it the cache. You have no guarantee that the server is the computer wou think it is.

Wenn Sie alles richtig gemacht
haben und das Passwort zum
Benutzer passt, erscheint

. . IF wou trust this host, press Yes. To connect without adding host key to the cache, press Mo. To abandon the connection press Cancel.
zunachst eine B s S T e T e
Sicherheitswarnung, die man Yes o Cocel | e
abnickt, bevor sich der
Hauptbildschirm o6ffnet.

The server's rea2 key fingerprint is:
sshrrsa 1024 81:4e:f5:22:ba:2e:c 3 b2 af 26035 da 24:d3: 2350

Wichtig ist, zu erkennen, dass man immer noch in alle fir den Unix- Benutzer
remote erlaubten Verzeichnisse wechseln darf. Im Screenshot befindet sich der
Testbenutzer im Verzeichnis /etc/ und kénnte sich problemlos dle Passwortdatei
herunterladen, da diese fir jeden EEEEEETTEr TR TET =lofx|
Benutzel’ |ESbar |St Local Mark Files Commands Session Options Remote Help

& HE- MBS WS o ke Defa - e
. . i . A - 63t ey ool B - = - i3 [ 8 (S5 R
Zwischenbilanz: Die Benutzer o= - CIcRaelERs  Fre) G g &g
. . Lo znte und Einstellungen Eh
konnen sich zwar nicht mehr : : - mﬂ : Seo | Cranged__
. .. Parent director nntpserver 5 20,10.2000 19
dl rekt arr] %rver an mel den [=2) Eigene Bilder Dateiordner | nscd. conf 1.157  27.03.2003 17
1
H |Z)Eigene eBooks Dateiordner Mnssmtch conf 1,542 04,05,2005 09
den n OC h Dat el en aUt au SC h en ] ;5Eigana Tusik Dateiordner i @pam smb.conf 30 1902200310 |
H H H |2 schoaldac Dateiordner passwd 3.078  29.01,2006 15 ¥
aber ml t HI Ife Von WI nSCP nOCh @ 12M4-M-05=2F06. pdb 4.700 PDB-Datei 4 .passwd 3.021  29.01.2006 18 ;':i
1 1 1 1 FE Daterblatt_Ma111.pdf 355.385 Adobe Acrobal ,ﬂ passwd. alt 2194  25.10.2005 14
I m m er I n Ber el Che Vord r I n g en 1 E Datenblatt_a301.pdf 99,610 Adobe Acrobal rgpermlssluns 20,259 25.09.2003 17_l
VO n d en en m an Sl e 7'_-. Dratenblatt_\wac311,pdf 185.877 Adobe Acrobal perm?ss?ons.aasy 5.250 16,07,2000 00
.. . . -E Datenblatt_waitl pdf 151,578 Adobe Acrobal ;ﬂ permissions. local S5 20,10,2000 20
mog | | C h erWel Se ger n e fer n h al ten EdESkt?i'w 73 KanI:_lguratloPs i perm!ss!ons.paranold 19.209 29.06.2000 15 _
. y s | gl bt '_’_‘ Bl I.- mAz a7 e meee ;]_I
wurae.
u de 0B of 13643 KB in0of 16 0B of 1.828 KB in 0 of 255
+* FZRename _:f F4 Edit _=§ FS Copy 5 F& Move ﬂ F7 Create Directory < Fa Delete 5 F9 Properties i
36.872B 5718 B @ B e SFTF [v3] 0:01:10 7
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Ubung und Schritt 2: Die Changeroot Umgebung

Laden Sie die Datei 1m122-scponly-changeroot-env-0.1.tgz VON http://www.gtr—
wiki.de/ herunter. Diese Datei enthélt alle fur die Changeroot- Umgebung noétigen
Bestandteile. Wenn sie die Datei mit tar xPzvf 1ml22-scponly-changeroot-env-
0.1.tgz entpacken, wird die Changeroot- Umgebung nach /home/scponly entpackt, es
sollte keinen Benutzer mit diesem Namen auf dem System geben!

Wechseln Sie nach dem Auspacken in das Verzeichnis /home/scponly/ Siefinden die
Unterverzeichnisse etc/ usr/ bin/ und 1lib/

Von Hand einrichten [ hasgar@even. hamelhasga ]
Um die Changeroot Umgebung LT B R
. H “ d (e 3 t 4096 Jan 30 16329
far einen Benutzer ,von Hand T e 4095 Jan 30 15350 ..
i i e 1 t 29 Jan 23 19:08 .bash_hist
enzuri Chten’ mUSS man lrrzﬁblcr‘wxr‘wx 1;22;2 Ezg:z 30 J:: 23 17441 a;:eihl:l ?;Hr"home.r’r'emot
fs?l gendes ltun |(U bun?: MaChen ?iﬁi?ggﬂﬁfus?lr{ggote UZErs 20 Jan 29 17141 cdrom -» Susrdlocal/samb
alcds
€es am Inse Server') T o 1 remote  users 31 Jan 29 17:41 einsommeln > Ahomedremo
. . tewindowsseinzamnmeln
1. Im VerZEI Chn| S deS Trwscrwzrus 1 remote  users 32 Jan 29 17:41 public_html -> Ahomesrem
. teswindows public_html
BenUtzerS a] Ie Datel en ?r‘zxm:r‘af Pul rl‘gmotg users 21 Jan 23 17141 tausch_schueler -> ‘home
R H : ft e zchuel
und Verzel Chnl sse mlt dr‘S:rS‘Eerz i grr‘emote UzErs . 4096 Jan 29_1?‘:41 uirl:husl .
Ausnahme deS windows- ;ibezgagzﬁmzéazg?;i # rm —rf ,bazh_history austeilen cdrom einzammeln public_ht
Verzeichnisses |6schen '
(Achtung: Kollision mit . B}

Linux Clients!)

alber‘t:./l']omer’r'emote # 1=
. . + ae Wil
2. A”e Unterverze| Chnl sSse albert:/home/remote # cp —ar Ahomedscponlud® |
albert:/homesremote # 1z -la
der Changeroot- Vorlage toral 56
H drwxr—xr-x 7 remote  users 4056 Jan 30 13133 .
aus /home/scponly In das druwxr-xr-x 11 root root 4096 Jan 30 165380 .,
drwxr—xr-x 2 root root 4036 Mar 15 2005 bin
Home des BenUtzerS diwxr—r—x 2 root root 4096 Mar 15 2005 etc
1 diwxr—r—x 2 root root 4096 Mar 15 2005 lib
k0p| eren. druxr—xr—x 4 root root 4096 Mar 15 2005 usr
Kontr0| li eren Sie druxr—xr-x 5 remote  users 4096 Jan 29 17141 windows

|||||| albert.t/home/renote # []

anschlie3end, dass alle
Unterverzeichnisse mit Ausnhame von windows root gehéren, wenn nicht
muss das mittels chmod angepasst werden.

3. Die zum Benutzer gehorige Zeile aus der Datei /etc/passwd muss in die Datei
/home/<benutzer>/etc/passwd kopiert werden, sonst darf die Passwortdatei in
der Changeroot Umgebung ,
leer sein.

AulRerdem muss als Shell
jetzt in beiden Passwort
Dateien
/usr/local/sbin/scponlyc
stehen, das ,c* steht far
die Changeroot Version.

remote s 100021002 2 homefrenote: Ausrd localdshind scponlyc

* ¥ ¥ O} O} O} O}

" Fhomedrenoteetedpasswd” 1 1ine --1008-- e All

Jetzt nochmals mit
/etc/init.d/nscd restart
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die Anderungen wirksam werden lassen. Das wars, nun kann man dass

funktionieren testen, indem man sich mit WinSCP am Server anmeldet, man sollte
nicht mehr aus seinem Homeverzeichnis herauswechseln kénnen. Man sieht auch
am Bildschirmfoto, dass der Benutzer in seinem Heimatverzeichnis ist, dort die
Dateien der Changeroot Umgebung und sein Windows Homeverzeichnis sieht,

WinSCP aber als aktuelles Verzeichnis /<root> anzeigt. Man kann im
Verzeichnisbaum nicht mehr nach oben wechseln.

% f - remotealbert.selfip.net - WinSCP

BEX

Local Mark Files Commands Session Options Remote  Help
o0 2Be|ms|B T | oefat -
s E:Daten  |w B E (/o | 22 E
Mame ¢ Size | Type & | Mame Size | Changed Right
£l.. Parent directary 1q _ i 1 30.01.2006 16:,,,  rwr-
CasPlus Drateiordner of || IC)bin 30.01.2006 16:..,  rwr-
| ) Beihilfe Dakeiordner a0 Iyt 30.01.2006 16:..,  rwr-
:ﬁEigene Bilder Dateiordner i IZlib 30.01.2006 16:...  rwxr-
_:*|Eigene Musik Dateiordner 0: Ijusr 30.01.2006 16:..,  rwexr-
(JEigens Yorlagen Dateiordner sl |ywindawes 29.01.2006 17:...  rwexr-
) Fotobiicher Dateiordner 0 |
[CIFatas Diateiordner 0|+ |
(%] [ 1% I | [
OB of 77 B in 0 aof 24 OB of 0B inDaf5
E‘f F7 Creake Directory J-'L F10 Quit
B14E 89 B 8 8 8 e SFTP (3 0:00:53
Automatik

Das mitgelieferte Shellskript /usr/local/sbin/addscpacces.sh erledigt die Schritte
oben automatisch fur den Benutzer der als Argument Ubergeben wird:

addscpaccess.sh hallo

richtet einen Changeroot- SCP-Zugang fur den Benutzer hallo ein. AuRerdem
kopiert das Skript die Dateien der Changeroot Umgebung nicht sondern legt harte
Links an, was den Platzbedarf reduziert, da die Dateien so nur einmal vorgehalten
werden mussen.

Bemerkung zum Skript: Ich habe mich um Sorgfalt bemiuht, die passwd- Datei wird
auch gesichert, aber Garantien fur das Skript gebe ich keine.
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