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Vorbemerkungen/Vorbereitungen

1.1.

Vorbemerkungen/Vorbereitun-
gen

Gruppenrichtlinie sind eine feine Sache — der Administrator kann damit vom Server
aus zentrale Vorgaben an alle Computer im Netz zuordnen.

Einige Einstellungen, besonders Beschrankungen im Zugriff auf systemrelevante Ein-
stellungen, sind bereits von der paedML vorgegeben.

StandardmaBig nimmt jeder Administrator auBerdem die Zuweisung seiner Software-
pakete (MSI) auf diese Weise vor. Mit Gruppenrichtlinien geht jedoch noch viel mehr -
diese Anleitung méchte Ihnen ein paar Beispiele dazu geben. Sie ist ausdriicklich an
fortgeschrittene Netzwerkbetreuer gerichtet, denn Fehlkonfigurationen in den Grup-
penrichtlinien lassen sich nicht in jedem Fall ohne Weiteres riickgangig machen und
kdnnen das Netzwerk stark beeintrachtigen.

Der Gruppenrichtlinien-Editor

Alle Einstellungen an den Gruppenrichtlinien werden Uber den Gruppenrichtlinienver-
waltung vorgenommen (gpmc.msc) vorgenommen, die man Uber Start/Programme/
Verwaltung aufrufen kann.

EE Group Policy Management

EI& Gesambstrukbur: schule.local
=53 Domanen

=2 schule lacal

; ]% Default Domain Policy
@ EBenutzer

Im oberen Bereich finden Sie ein Ab-
bild der Domanenstruktur, die fiir uns
relevanten Zweige sind Benutzer und
Workstations.

(&3] Dienste
(€8] Domain Contrallers
[#-{23] Drucker

E@ Gruppentichtlinienobjekke
----- Default Domain Controllers Palicy

----- Default Domain Palicy

----- Internet Explorer &

----- Internet Explorer 9 W7

----- 1542006 _Fywclient

----- Musterloesung_AutoUpdate W7

----- Musterloesung_Eenutzer

----- Musterlossung_Benutzer w7

----- Musterloesung_Benutzer W7 _Extras
----- Musterloesung_Dienste-BSA

----- Musterloesung_Dienste-Yerwalbung

----- Musterloesung_Dienste-Yerwaltung_W7
----- Musterloesung_Hintergrund_Lehrer

----- Musterloesung_Hintergrund_Lehrer W7
----- Musterloesung_Hintergrund_Schueler

Weiter unten sind alle Grup-
penrichtlinie aufgefiihrt, die
Uberhaupt vorhanden sind.
Alle, die mit ,Musterloesung_*
beginnen, sollten Sie nach
Mdoglichkeit unverandert las-
sen. Sie kbnnen bei einem
Update Uberschrieben wer-
den.
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1.2.

Kapitel

1

Die Wirkung von GPOs

GPO ist die Abklirzung von GroupPolicyObjekt, also einer einzelnen Gruppenrichtlinie.
GPOs werden immer an eine OU (also einen ,Ast" in der Domanenstruktur) angebun-
den und wirken dann auf alle Objekte, die sich in diesem Bereich oder einen darunter
liegenden befinden (sogenannte Vererbung).

=-(28) Benutzer

1.3.

Eﬁ‘ Musterloesung_Benutzer
Eﬁ‘ Musterloesung_Benutzer W7
-8 Musterlnesung_Benukzer W7 _Fxtras £ Active Dirsctory-Benutzer und -Comp, [T TR TN ESEERel T
D Gespeicherte abfragen
[+-{f§ Klassenarbeiten 1 89 schule.local Mame ¢ Typ
___@ Lehrer 23] Berutzer ﬁ Gerster, Guenther Benukzer
= E | [@-{2] Klassenarbeiten €2 Gruber.Gabi Benutzer
Musterloesung_Hinterarund_Lehrer B3] Lehrer
riq-‘ Musterloesung_Hinterarund_Lehrer W R cruncschuls
A - il
s Mustetloesung_YMC_Fertifikat % :Z:Et:;ul:e
%3] Grundschule o
[-{&3] Hauptschule
[+1-{&3] Realschule
=-{£3] Uebergreifend
[+-{&3] Projekte
[#-{&3] Schueler
GPOs Active Directory

In der Abbildung sieht man zum Beispiel, dass die GPOs Musterloesung_Benutzer,
Musterloesung_Benutzer W7 und Musterloesung_Benutzer W7 _Extras Auswirkung
auf alle Lehrer, Projekte und Schueler haben, auch wenn sich die Lehrer erst in der
Untereinheit Grundschule befinden. Welche Lehrer das konkret sind, kann man in die-
ser Ansicht nicht erkennen, dazu muss man in der Active Directory nachsehen (rech-
tes Bild). Fir die Lehrer kommen auBerdem drei zusatzliche GPOs dazu.

Das blaue Ausrufungszeichen bei den Klassenarbeiten bedeutet, dass hier die Verer-
bung der Gruppenrichtlinien unterbunden wurde; die drei erstgenannten wirken sich
also auf diese Benutzer nicht aus.

Einstellungen von Gruppenrichtlinien

Eine einzelne Gruppenrichtlinie kann man per rechtem Mausklick an einer OU neu er-
stellen, man kann bereits vorhandene GPOs an eine neue OU ankoppeln oder man
kann bestehende Gruppenrichtlinien bearbeiten.

Klickt man links auf eine bestehende Gruppenrichtlinie, kann man sich im Hauptfens-
ter die vorgenommen Einstellungen anzeigen lassen (Reiter Einstellungen) .

V/ /4 5
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Internet Explorer

Bersich | Detais Einstellungsn | Delegierung |

Internet Explorer 8
Daten ermittelt am: 30.12.2012 19:43.27 Alle einblenden
Computerkonfiguration (Aktiviert] Ausblenden
Softwareeinstellungen Ausblenden
Zugewiesene Anwendungen Ausblenden
Internet Explorer Ausblenden
Produktinformationen Eiisblender
Mame Interriet Explores
Wersion a0
Sprache English [United States)
Plattfam Intel
Aktuglle URL
Bereitstellungsinformation Einblenden

Auf den Reiter Bereich werden wir spater zuriickkommen.

1.4. Wirkungsweise von Gruppenrichtlinien

Gruppenrichtlinien (GPO) bestehen aus zwei verschieden Abschnitten:

't Gruppenrichtlinienobjekt-Editor

Datei  Akkion  Ansiche 7
N = e

f—_j Clients - lokale Einstellungen [srv-fi

- Computerkonfiguration - einem Teil, in dem Einstellungen fiir
-] Softwareeinstellungen Computer vorgenommen werden, und
[+ Windows-Einstellungen dem

E||:| Adriniskrative Yorlagen
[ Michtunkerstittzte admi
Ea Windows-Komponenter
(L] NetMesting
[0 Windows Media Pla
] Windows Update
Eﬁ Benutzerkonfiguration
|:| Softwaresinstelungen
-] Windows-Einstellungen
|:| Adriniskrative Yorlagen

« anderen Teil, in dem Einstellungen fiir
Benutzer vorgenommen werden.

Es macht keinen Sinn, in einer GPO beide Einstellungen einzutragen, da sie ja spater
entweder Benutzern oder PCs zugeordnet ist, nicht aber beiden zugleich. Um GPOs
sowohl Benutzern als auch gleichzeitig PCs zuzuordnen, sind ziemliche Verrenkungen
notwendig, darauf wird spater eingegangen.

Beim Hochfahren (ibernimmt ein PC die Einstellungen aus dem Bereich Computer-
konfiguration, Einstellungen im Bereich Benutzerkonfiguration werden dabei ignoriert.

2 Computereinstellungen werden Gbernommen...
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Meldet sich ein Benutzer dann an einem Computer an, werden nur die Einstellungen
aus dem Bereich Benutzerkonfiguration ibernommen, Einstellungen im Bereich Com-
puterkonfiguration werden ignoriert.

O Benutzereinstellungen werden tbernomi

Es ist also sehr wichtig, die jeweiligen Einstellung immer nur den zutreffenden OUs im
Active Directory zuzuordnen. Benutzereinstellungen bei Workstations wirken sich nicht
aus.

1.5. Die unterschiedlichen Einstellmdglichkeiten
Zunachst sind die Einstellméglichkeiten in drei Hauptpunkte unterteilt:
1. Softwareverteilung. Die paedML sieht das nur computerbezogen vor, und
das Verfahren ist unter [7] ausfiihrlich dokumentiert.
2. Windowseinstellungen. Hier geht es insbesondere um Berechtigungen,
Start- und Anmeldeskripte (siehe hierzu [4] und [5]), eingeschrankte Gruppen
(sind in der Regel ohne Relevanz, ein Beispiel zu den lokalen Administratoren
finden Sie aber unter [6]), Datei- und Registryberechtigungen ([8]) und einige
sehr spezielle Einstellungen zum Thema Sicherheit und lokalen Diensten etc.
3. Administrative Vorlagen: hier werden im weitesten Sinne Software- (auch
Windowseinstellungen) vorgenommen. Diese Einstellmdglichkeiten sind er-
weiterbar. Sie wirken sich auf die Registry des Clients aus.
1.6. Vererbung; gpresult auf den Clients

Die Standardvorgabe von Gruppenrichtlinien ist, dass sie von einer OU auf die darun-
ter liegenden weitergereicht wird, eine auf Workstations definierte Gruppenrichtlinie
wirkt also auch auf alle Rechner, die in den Raumen EDVI1, EDV2 usw. sind.

Dieses Verhalten ist in der Regel auch sinnvoll. Es kann aber auch fiir Ausnahmefalle
ausgeschaltet werden, dann aber nur global fiir alle GPOs.

Auf den Clients kann mit dem Tool gpresult abgerufen werden, welche Gruppenrichtli-
nie tatsachlich beim Hochfahren angewendet wurde.

Kapitel
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Ubung 1:

1. Melden Sie sich an einem Client als pgmadmin an.

2. Offnen Sie Uliber Start/Ausfiihren/cmd ein Eingabefenster.
3. Geben Sie gpresult (XP) bzw. gpresult /r (Windows 7) ein.
4. Analysieren Sie die Ausgabe.

Je nach Situation wird sich die Ausgabe unterscheiden: Auf einem XP-Client kdnnte sie
in etwa so aussehen:

W WINNT system32' cmd.exe

Angewendete Gruppenrichtlinienohjekte

Husterloesung_llorkstations
I15AZA06_FUClient
MHusterloszung_UltralHC

MET Framework 3.5
Software_alle_Raeume
Internet Explorer 8
UHwareTools 8.4.8

Default Domain Policy

Die folgenden Gruppenrichtlinie werden nicht angewendet.
ert wurden.

Musterloesung_Autolpdate_ LY
Filterung: Uerweigert (WMI-Filter>
UMI-Filter: UWindows 7

Musterloesung_nethootGUID_aktualizieren
Filterung: Uerweigert (WMI-Filter>
UMI-Filter: UWindows 7

Man erkennt deutlich, welche GPOs auf den Client wirken. AuBerdem sind diejenigen
aufgefiihrt, die durch einen WMI-Filter keine Wirkung auf den entsprechenden Client
zeigen. Bei einem Windows 7-Client mit 64bit-Betriebsystem andert sich das Bild ent-
sprechend:

ER Administrator: C:\Windows\system32\cmd.exe = E

CH=pch4,0U=EDUZ,0U=Workstations.DC=schule,DC=local

Letzte Gruppenrichtlinienanwendung: 18.082 2013, um 16:89:50
Gruppenrichtlinieanwvendung von: sl.schule.local
Schwellenwert fiir langsame Uerbindung:588 kbhps

Domdnenname : SCHULE

Domdnentyp: Windows 2888

Angewendete Gruppenrichtlinienobjekte

Musterloesung_YWorkstations _W7_xb4d
Musterloesung_nethootGUID_aktunalisieren
MHusterloesung_Autolpdate W7
Husterloesung_YWorkstations_W7_Extras
Musterloesung Yorkstations W7
Husterlisung_UltralNG
Boftware_alle_Raeume

Default Domain Policy

Folgende herausgefilterte Gruppenrichtlinien werden nicht angewendet.

UMwareTools 85.4.8
Filterung: Uerweigert (WHI-Filter>
WMI-Filter: 32bit

ISA2886_FUClient
Filterung: Uerweigert (WHI-Filter>
WMI-Filter: WinZ2B800-%P

Uber WMI-Filter spater mehr.
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[#]-

Ubung 2:
1. Deaktivieren Sie die Vererbung der Gruppenrichtlinien auf EDV1I. Klicken
Sie dazu in der Gruppenrichtlinienverwaltung mit der rechten Maustaste
auf EDVI und wahlen Sie die Zeile Vererbung deaktivieren.
In der GPO erscheint dann ein blaues Ausrufungszeichen und der Haken
bei Vererbung deaktivieren (s.u.).

{E Weitere
c@

Vorhandenes Gruppenrichtlinienobjekk werl

v ererbung deakkivieren

Gruppentichtlinienmodelierungs-Assistent,
heue Organisationseinheit

ansicht
Meues Fenster

Lischen
Urmbenennen
Aktualisieren

Eigenschaften

Hilfe:

E. .
2. Starten Sie den Client neu. Melden Sie sich als pgmadmin an und tber-
prifen Sie mit gpresult die Anderung.

Leider kann man die Vererbung nicht nur fiir einzelne GPOs deaktivieren. Umgekehrt
kann man aber erzwingen, dass die Deaktivierung der Vererbung fiir einzelne GPOs

nicht durchgefiihrt

wird.

Ubung 3:
1. Klicken Sie auf einzelne GPOs mit der rechten Maustaste und aktivieren
Sie Erzwungen.
2. Starten Sie wiederum den Client neu und Uberpriifen Sie das Ergebnis
mit gpresult.
3. Machen Sie anschlieBend die Anderungen der beiden Ubungen wieder
rickgangig.

1.7. Konfiguration von Bildschirmschonern

Vieles in den folgenden Abschnitten geht um das praxisnahe Thema Bildschirmscho-
ner. Um an diesem Beispiel einige Méglichkeiten zu erklaren, werden im Folgenden
ein paar Vorbereitungen getroffen.

Ubung 4: Erstellen Sie eine Gruppenrichtlinie fiir Lehrer, die nach 2 Minu-
ten einen Bildschirmschoner veranlasst, bei dessen Reaktivierung man ein
Kennwort benétigt.

Kapitel
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1. Starten Sie die Gruppenrichtlinienverwaltung (Start — Programme — Ver-
waltung).

2. Erstellen Sie eine neue Gruppenrichtlinie ,, Bildschirmschoner_Lehrer* fir
die Benutzergruppe ,Lehrer*.

3. Navigieren Sie zu: Benutzerkonfiguration — Administrative Vorlagen —
Systemsteuerung — Anzeige

4. Konfigurieren Sie diese Gruppenrichtlinie so, dass nach z.B. 60 Sekunden'® der Bild-
schirmschoner eingeschaltet wird und bei der ,Wiederbelebung" das Kennwort einge-
geben werden muss.

(Siehe Markierungen im Screenshot)

“fi Gruppenrichtlinienobjekt-Editor

Datei  Akkion

- | EmE R 2 mE

E@ Computerkonfiguration

ansicht 7

=0 SDIFtwareelljstellungen Bildschirmschoner-Zeitlimit Einstellung | Status |
(23 Windows-Einstellungen DDesktopdesigns
a Admil;iostr;tive \.n'orlagen Eigenschaften anzeigen @ Symbol "Anzeige" aus der Systemsteuerung entfernen Micht konfiguriert
= Q Benutzerkon lguratlon =8 Registerkarte "Desktop” ausblenden Nicht konfiguriert
(20 softwaresinstelungen Anforderungen: &, . . X -
B (] Windows-Einstellungen Mindestens Microsoft Windows 2000 & Andern des Hintergrundes verhindern Micht konfiguriert
H - X Service Pack 1 =4 Registerkarten "Darstellung” und "Designs" ausblenden Micht konfiguriert
=1 Administrative Yorlagen = ) - Y X o
D Windows-Komponenter | Beschreibung: =8 Registerkarte "Einstellungen” ausblenden Nicht konfiguriert

@ Redqisterkarte "Bildschirmschoner” ausblenden

Micht konfiguriert
=¥ Bildschirmschaner

e
=M Programmname des Bildschirmschaners [ich

Bestimmt die Leerlaufzeit bis zur
Aktivierung des Bildschirmschoners,

-[2 Startmenil und Taskleis
-] Deskiop
(7] Active Deskhop

—(Z7] Active Directory
=L Systemsteusrung

----- (21 Regions- und Sprac
----- (2 Freigegsbene Ordner
[0 Mekzwerk,

----- (23 Gruppentichtlinien
----- [:| Energieverwaltung
-1 Inkernetkommuniks
L[ Tnkernetkammy

Wwenn diese Einstellung konfiguriert ist,
kann die Leetlaufzeit auf einem Wert
zwischen 1 und 86400 Sekunden (24

Diese Einstellung hat in Folgenden Fallen
keine Auswirkungen:

- Die Einstellung ist deakkiviert oder

Bildschirmschoner" isk akkiviert,

- Weder in der
Einstellung "Programmname des
Bildschirmschoners” noch auf der
Registerkarte "Bildschirmschoner" der

@ Kenrwortschutz for den Bildschirmschoner verwenden
=¥ Bildschirmschaner-Zeitlimit

Einztellung | E[klé[ungl

@ Bildzchirmzchoner-Zeitlinit

konfigurie
Aktiviert
Aktiviert

""" Software Stunden) festgelegt we_rden._FaIIs der Eigenschaften von Bildschirmschoner-2eitl i
-3 Bnzeige ‘wert Mull angegeben wird, wird der
Bildschirmschoner wird nicht gestarket,

H".E\;.I..[S“_‘Tt:;utzerproﬁle richt konfiguriert., " Micht konfiguriert
..... (1 Skripts - Die Wartezeit betragt Mull, o £
..... (2 Strg+alk-+ERkF-opt s .  Deaktivier
_____ [ Anmeldung - Die Einstellung "kKein

Anzahl in Sekunden, bis der Bildschirmschoner aktiviert wird

Sekunden: |1 20 _q

Anzeigeeigenschaften auf dem Client
wurde ein giltiges und vorhandenes

Ubung 5: Melden Sie sich als Lehrer an einem PC an und testen Sie, ob der
Bildschirmschoner wie gewlinscht aktiviert wird.

Da ohne eine kennwortgeschiitze Bildschirmsperre unmittelbar auf private Daten des
angemeldeten Benutzers zugegriffen werden kann und je nach Situation die Privilegi-
en des Benutzers auch missbraucht werden kénnten, ist eine Bildschirmsperre flir den
Administrator Pflicht, fiir die Lehrer sehr empfehlenswert. Das Sperren der Arbeitssta-
tionen hat jedoch auch Nachteile, denn nur der angemeldete Benutzer selbst kann die
Sperre wieder aufheben, der Administrator kdnnte ihn gegebenenfalls zwangsabmel-
den. Ist der PC nicht der einzige in einem Raum, kénnte ein anderer Lehrer in auch
von einem anderen Rechner per Schulkonsole aus abmelden?®. Die letzte Mdglichkeit
ware es noch, den Rechner per Ausschalter herunterzufahren und dann neu zu star-
ten.

[y

Im Schulbetrieb sind eher 5 Minuten sinnvoll.

2 Diese Mdaglichkeit sollte dann im Kollegium geschult werden. Ein gesperrter Rech-
ner schafft sonst unmittelbar Frust und Verdruss, insbesondere wenn der ,Schuldi-
ge" die Schule vielleicht schon in Richtung nach Hause verlassen hat...

10
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Als Alternative ware es denkbar, statt dem Bildschirmschoner eine Abmeldung vorzu-
nehmen. Auch das hat naturlich Nachteile, denn in diesem Fall gehen nicht gespei-
cherte Anderungen verloren. Sicherlich keine so gute Idee fiir den Computerraum, wo

der Lehrer nach der Beantwortung einer Schilerfrage seinen Rechner abgemeldet
wieder vorfindet...

Diese Moglichkeit Iasst sich tiber zwei spezielle Bildschirmschoner verwirklichen.

«  Der aus dem Microsoft NT Resource Pack stammende winexit.scr, der aller-
dings nur bis Windows XP funktioniert oder

«  Screensaver Operations.scr von Grimsoft [3] bietet erweiterte Mdglichkeiten
und funktioniert auch mit Windows 7.

Ubung 6: Abmeldebildschirmschoner installieren und konfigurieren

1. Verteilen Sie das MSI-Paket ssoperations 1.3 setup an alle Workstati-
ons.

2. Starten Sie den PC1 (neu) und melden Sie sich als Administrator an.

3. Wahlen Sie den neuen Bildschirmschoner Screensaver Operations aus
(rechte Mautaste auf den Desktop, Eigenschaften - Bildschirmschoner)
und konfigurieren Sie ihn Uber Einstellungen so, dass er nach 2 Minuten
eine ansprechende Meldung® ausgibt und einer weiteren Minute ein for-
ced logout* durchfiihrt (s. Bild auf der Folgeseite).

Uber Vorschau kénnen Sie die Einstellungen testen.

Configure Screensaver Dper

_ 10l >

Uze thiz screensaver to perform an
action if the computer iz left idle.

Screenzaver Dperations

Action [check for new wersion]

|Log OF [Farce) =

Frocess Path

Comments or saftware bugs map

| Erowze... | be reported to The Grim Admin
al hittp: # #veww_grimadmin.com.
Process Arguments
I “r'ou may alzo configure and enforce
zettings via the Windows registy.
Click here for mare infarmation
Delay [zeconds) Dizable Special Keys Back Color
I'I 20 IYes ;I © Solid Color - % Gradient
Message Font Size Cuztom Message Calor 1
Ig LI IYes LI |ﬁ054E85 PFick... |
Color 2
Hier Meldung eintragen |ﬁ28?‘| 82 Pick... |

Cancel Save

Die jetzt vorgenommene Konfiguration gilt nur fiir den Administrator. Man konnte sie
jetzt auch als aproflehrer und -schueler durchfiihren und dann das Profil kopieren. Das
hat jedoch einige Nachteile:

1. Das Verfahren ist sehr untiibersichtlich und muss ggf. recht oft durchgefiihrt
werden (Lehrer, Schiler, Klassenarbeiten, nochmals alles fiir Win7...)

2. Wird ein Programm deinstalliert, wird das Profil nicht bereinigt, hier sammelt
sich mit der Zeit sehr viel Miill in der Registry an.

3. Kleine Anderungen kénnen nur durchgefiihrt werden, indem man das kom-
plette Verfahren nochmals durchlauft.

3 Verandern Sie die Standardmeldung — so kénnen Sie spater den Erfolg leicht kon-
trollieren.

4 Hier wird ohne Riicksicht auf Verluste abgemeldet. Nicht gespeicherte Daten ge-
hen verloren.
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Manipulation der Registry und Administrative Vorlagen

2.1.

Manipulation der Registry und
Administrative Vorlagen

Nicht fiir jeden Zweck gibt es eine geeignete Gruppenrichtlinie — das kann ja auch gar
nicht sein, da fast jede Software ihre eigenen Registryeintrage mit sich bringt, tber
die Einstellungen vorgenommen werden kénnen. Fiir diesen Zweck wurden die admi-
nistrativen Vorlagen, kleine Textdateien mit der Endung .adm, erdacht. Diese bieten
eine Mdglichkeit, direkt Registryeinstellungen an den Clients zentral tiber GPOs vorzu-
nehmen. Sie werden mitunter mit der entsprechenden Software bereits bereitgestellt’,
kénnen im Internet gefunden werden oder lassen sich (im bescheidenen MaB3) auch
selbst erstellen. Eine ausfiihrlicher Anleitung findet man unter [1c].

Administrative Vorlagen kénnen nach Belieben zu einer GPO hinzugefligt oder wieder
entfernt werden. Durch das Hinzufiigen entstehen neue Konfigurationsmdglichkeiten.

Zwei Dinge miissen dabei besonders beachtet werden:

- Die meisten Einstellungen sind erst dann sichtbar, wenn die Ansicht des GPO-
Editors entsprechend angepasst wird,

« Die Eintrage in der Registry eines Clients durch adm-GPOs bleiben gréBten-
teils auch dann bestehen, wenn die entsprechende Gruppenrichtlinie deakti-
viert oder entfernt wird. Anderungen miissen also aktiv zuriickgesetzt werden.

Als Alternative lassen sich auch (allerdings mit weniger Komfort) Registry-Ausziige per
Start- oder Anmeldeskript importieren. Letztlich geht das dann auch wieder Uber eine
Gruppenrichtlinie und ist fiir den Anfanger leichter zu realisieren.

Die folgenden Ubungen bauen aufeinander auf. Sie sollten sie also unbedingt in der
angegebenen Reihenfolge abarbeiten.

Einen Registryeintrag verteilen

12

Die im Abschnitt 1.7 vorgenommenen Einstellung sollen jetzt an alle Benutzer weiter-
gegeben werden. Da sie allesamt in der Registry stehen, bietet sich das in der folgen-
den Ubung vorgestellte Verfahren an:

Ubung 7: Einen Registryabschnitt exportieren

1. Melden Sie sich am PC1 als Administrator an.

2. Starten Sie den Registyeditor Start/Ausfiihren - regedit

3. Navigieren Sie zum Abschnitt HKCU\Software|GrimAdmin.com

4. Klicken Sie mit der rechten Maustaste auf diesen Abschnitt, wahlen Sie
Exportieren und geben Sie als Dateinamen
\S1l\netlogon\GrimAdmin an.

5 Meistens bei Software von Microsoft.
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Sie haben dadurch auf dem Server eine neue Textdatei erstellt, in der die Informatio-
nen aus der Registry eingetragen worden sind. Auf einem anderen Rechner oder mit

einem anderen Benutzerkonto konnten diese durch Doppelklick (ibernommen werden,
der Bildschirmschoner wéare dann fir den ausfilhrenden Benutzer genauso eingestellt
wie in der Vorlagekonfiguration. Dies ist aber kein geeigneter Weg fiir ein Schulnetz-

werk. Die Ubertragung an alle Benutzer erfolgt daher per Gruppenrichtlinie.

Mit dem Wissen, was jeder einzelne Schliissel bedeutet (das steht bei diesem Pro-
gramm in der beiliegenden Dokumentation) kénnten Sie die Eintrége vor der Vertei-
lung auch noch anpassen. Da sie unabhangig vom Profil bestehen, sind sie leichter zu
organisieren.

Ubung 8: )
1. Modifizieren Sie die Gruppenrichtlinie aus Ubung 1 so, dass der neue
Bildschirmschoner Screensaver Operations.scr verwendet wird.

[ 2 Andern des Hintergrundes verhindern Micht: konfiguriert
=@ P.dmin?strati\-'e Yorlagen @Registerkﬁrten "Darstellung” und "Designs" ausblendsn Micht: karfiguriert
S% :::E:x;fs;ﬂpone{ :t::ﬁ Reqgiskerkarte "Einstellungen” ausblenden Micht: kanfiguriert
..... (3 ScftwarelGrimadmi E:ﬁ Reqisterkarte "Bildschirmschoner” ausblenden Micht: kanfiguriert
----- (21 Startmenii und Tash &Bildschirmschoner Aktiert
(20 Desktop %Programmname des Bildschirmschoners Akkiviert
B2 Systemsteuerung :@ Kennwortschutz Fir den Bildschirmschoner verwenden Micht: kanfiguriert
= Bildschirmschoner-Z eitlimit Bkkiviert

Einztellung | Erkléirur'lgl

—
=4 Programmname des Bildschirmschoners

£ Nicht kanfiguriert
¢ &

" Deaktiviert

Frogrammname des Bildschimschoners

|Screensaver O perationz. zor

2. Testen Sie, ob die Anderung funktioniert hat.

Auf diese Art haben Sie jetzt zwar den Bildschirmschoner umgestellt, aber noch nicht
die Konfiguration vorgegeben.

13
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Ubung 9:
1. Stellen Sie in der selben Gruppenrichtlinie unter Benutzer/Windowsein-
stellungen|Skripts/Anmelden/Hinzufiigen das folgende neue Anmelde-

skript®

[Hinzufiigen eines Skripts 2 x|
Skripthame:
Iregedit Durchzuchen... |
Skriptparameter:

I.-’s 4421 vhetlogontgrimadmin.reg

2. Melden Sie sich an dem Rechner als Lehrer an und testen Sie das Ergeb-
nis.

Der Aufruf des Programms regedit mit dem Parameter /s bewirkt, dass die nachfol-
gend angegebene Registryauszugsdatei ohne Riickfrage zur Registry hinzugefiigt
wird.

Die Eintrage im Benutzerzweig werden nur temporar in das Profil aufgenommen. Nach
dem Abmelden werden sie wieder durch die Standardwerte aus dem servergespei-
cherten Profil Uberschrieben. Sie kdnnen das testen, indem Sie die GPO deaktivieren
und sich dann neu anmelden.

Auf die gleiche Weise lassen sich jedoch auch computerbezogene Registryeintrage
verteilen. Das geht allerdings nicht beim Anmelden, da dem Benutzer in der Regel die
Berechtigungen fehlen, dort Eintrédge vorzunehmen. Statt dessen missen Sie — raum-
bezogen oder fiir alle Workstations — unter der Computerkonfiguration ein Startskript
eintragen. Bei unserem Beispiel ist es mdglich (nicht jedes Programm unterstiitzt das),
die Einstellungen im Computerteil der Registry einzutragen und dadurch fiir jeden Be-
nutzer gelten zu lassen.

Ubung 10:

1. Kopieren Sie die Registrydatei und benennen Sie die Datei um in
GrimAdmMachine.reg um.

2. Andern Sie zweimal den Teil HKEY CURRENT_USER in HKEY Local_Ma-
chine.

3. Entfernen Sie das Loginskript aus der in der vorigen Ubung erstellten
GPO.

4. Erstellen Sie eine neue GPO flir EDV1 und weisen Sie diesmal analog der
vorangegangenen Ubung regedit /s \\s1\netlogon\GrimmAdmMa-
chine.reg diesmal computerbezogen als Startskript zu.

5. Fahren Sie den Rechner PC2 (neu) hoch und melden Sie sich als Lehrer
(oder als Administrator) an. Testen Sie den Bildschirmschoner.

Registryeintrédge kénnen ebenso einfach wieder aus der Registry geldscht werden. Sie
I6schen einen Schliissel samt Unterschliisseln und Eintrédgen, indem Sie unmittelbar
nach der 6ffnenden eckigen Klammer ein Minuszeichen erganzen.

6 Genaueres siehe auch [4] bzw. [5]
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Ubung 11: Registryeintrag l6schen

1. Kopieren Sie die Datei GrimAdmin.Reg und benennen Sie die Kopie in
delGrimAdmin.reg um.

2. Andern Sie die erste Textzeile (Zeile 3) um, indem Sie ein ,-* ergénzen:

[-HKEY _Local_Machine\Software\GrimAdmin.com]

Loschen Sie alles unterhalb stehende.

Andern Sie das Startskript aus der letzten Ubung so ab, dass jetzt der

Registryeintrag wieder geldscht wird.

5. Starten Sie den Rechner neu und Uberprifen Sie das Ergebnis.

Hw

2.2. Erganzendes Beispiel aus der Praxis (optional)

Einige Schulen setzen den Arduino-Microprozessor’ im Informatik- oder NWT-Unter-
richt ein. Dabei wird die kleine Platine tiber USB an einen Rechner angeschlossen.
Man muss dann zundachst den Treiber installieren, damit das Gerat erkannt und man
mit ihm arbeiten kann, man benétigt dafiir Administratorberechtigungen. Grund dafiir
ist, dass Treiberdaten im Computerbereich der Registry eingetragen werden.

Dabei ergibt sich ein sehr drgerliches Verhalten: wird ein anderes Board angesteckt,
erkennt Windows nicht, dass die Treiber schon installiert sind und mdchte die Installa-
tion durchfiihren — geht aber wieder nur als Administrator. Fiir den Unterricht ein
ziemlich unbrauchbares Verfahren.

Der Grund dafiir liegt in der USB-Seriennummer. Jedes Board hat zwar die gleiche
Verkaufer- und Produkt-ID (vid, pid), aber eine unique Seriennummer und ist dadurch
fir Windows unterscheidbar. Fir jedes Gerdt muss daher ein eigener Schllissel einge-
tragen werden.

Dieses Verfahren lasst sich zum Gliick beeinflussen®. Durch einen eigenen Regkey wird
die zusatzliche Seriennummernauswertung unterdriickt und diese spezielle Gerat nur
Noch (iber vis und pid zugeordnet. Die Einstellung lasst sich auch tber Gruppenrichtli-
nen verteilen. In der Praxis hat man meist schon einmal den Treiber installiert; damit
das Verfahren funktioniert, muss das teilweise riickgangig gemacht werden.

Ubung 12: Vorbereitung (Simulation)

1. Melden Sie sich als Administrator an einem Client an. Importieren Sie
die Registrydatei arduinol.reg durch einen Doppelklick.

2. Starten Sie regedit. Suchen Sie den (normalerweise durch Installation
verursachten) Eintrag [HKEY _LOCAL_MACHINE\SYSTEM)|CurrentCon-
trolSet|\Enum|USB\Vid_2341&Pid_0043], versuchen Sie diesen Eintrag
zu léschen.

Selbst als Administrator haben Sie nicht die Berechtigung, diesen Eintrag zu I6schen.
Das geht ausschlieBlich mit Systemberechtigungen. Per Gruppenrichtlinie ausgefiihrte
Startskripte haben aber die benétigte Berechtigung.

Durch eine weitere Regdatei wird

7 http://arduino.cc/en/Main/ArduinoBoardUno
8

Siehe hierzu http://www.ftdichip.com/Support/Documents/AppNotes/AN_107_Ad-
vancedDriverOptions_AN_000073.pdf (S.22) bzw. http://www.uwe-

sieber.de/usbtrouble.html (ziemlich am Ende).

15
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- Dieser Schlissel geléscht, denn er enthalt die Daten fir ein spezifisches Ge-
rat,

« Die Priifung auf die Seriennummer in Zukunft abgeschalten. Damit muss nur
noch einmal °der Treiber installiert werden und steht dann fiir alle Boards zur
Verfligung.

Windows Registry Editor Version 5.00

[—HKEY_LOCAL_HACHINE\SYSTEH\CurrentControlSet\Enum\USB\?ID_2341&PID_DU43]
] [HEEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\usbflags]
"TgnoreHWSerNum2 3410043 "=hex:01

Ubung 13:

1. Verteilen Sie die Registrydatei arduino2.reg per GPO.

2. Sehen Sie auf dem Client nach, ob der alte Eintrag verschwunden ist
und ob der 2. eingetragen wurde.

Hinweis: Sie finden in der Registry der Schulungsumgebung evtl. einen weiteren Ignore..eintrag
und den Key GlobalDisableSerNumGen. Vermutlich handelt es sich dabei um Einstellungen von
vmware.

Fiir die Anwendung in der Praxis miissen Sie die Gruppenrichtlinie wieder deaktivie-
ren, nachdem sie bei jedem Client einmal abgearbeitet wurde. Erst dann installieren
Sie als Administrator an jedem Port den Treiber. Bei einem neuen Ausfihren der GPO
wirde sonst durch die erste Zeile der Treiber wieder geléscht.

Beispiel fiir den Einsatz einer adm-Datei

16

Aus Registrydateien kdnnen mit etwas Nacharbeit adm-Dateien erstellt werden. Das
geht z.B. mit dem Tool reg2adm. Das sprengt aber den Rahmen dieser Dokumen-
tation. Statt dessen wenden wir eine fertige adm-Datei an.

Ubung 14:

1. Kopieren Sie die Datei Screensaver.adm irgendwohin auf Ihren Server.

2. Ldschen Sie die computerbezogene Richtlinie fiir das Eintragen/Ldschen
der reg-Datei.

3. Gehen Sie zu der vorher erstellten Lehrer-GPO Bildschirmschoner und
wahlen Sie Bearbeiten. Klicken Sie im linken Bereich ganz unten auf Ad-
ministrative Vorlagen mit der rechten Maustaste und wahlen Sie Vor-
lagen hinzufiigen/entfernen.

4. Gehen Sie auf Hinzufiigen und suchen Sie die unter 1. kopierte Datei.
Klicken Sie auf SchiieBen.

Wenn Sie jetzt die Administrative Vorlage erweitern, scheint der neu entstandene
Menipunkt leer zu sein und Sie werden vergeblich nach neuen Einstellméglichkeiten
suchen. Um Sie zu sehen, miissen Sie zuerst die Ansicht entsprechend erweitern. Lei-
der wird diese Einstellung nicht gespeichert, sie miissen Sie jedes Mal von neuem vor-
nehmen.

9 Gegebenenfalls fiir jeden USB-Port (manchmal geht das aber fiir die anderen
Ports dann als Benutzer).
10 Zu finden u.a. unter http://www.novell.com/coolsolutions/tools/13885.html
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Ubung 15:

1. Wahlen Sie durch einen einfachen Klick Administrative Vorlagen aus und
klicken Sie dann oben im Menu Ansicht/Filterung. Entfernen Sie den Ha-
ken ganz unten bei Nur vollsténdig verwaltbare Richtlinien anzeigen.

2. Nach dem Klick auf OK erscheint ein neuer links Meniipunkt Softwa-
re/Grimsoft.com. Nehmen Sie hier ein paar Einstellungen vor, melden
Sie sich am Client neu an und Uberpriifen Sie das Ergebnis.

Ein Blick in die ADM-Datei zeigt den engen Zusammenhang mit der zugrundeliegen-
den REG-Datei. ADM-Dateien sind vor allem dann von Vorteil, wenn die Konfiguration
oOfter gedndert werden muss, weil dann eine grafische Bedienoberflache zur Verfii-
gung steht. Einfacher ist allerdings die Methode tiber den Import von REG-Dateien.

Als weiteres Beispiel wird noch eine weitgehend unbekannte ADM-Datei der paedML
vorgestellt.

Ubung 16:

1. Erstellen Sie eine neue GPO, die alle Schiler betrifft.

2. Fiigen Sie wie in Ubung 9 die Vorlage Musterlésung.adm hinzu (sie ist
direkt in dem Ordner, der sich bei Hinzufiigen 6ffnet).

3. Vergessen Sie nicht Ansicht-Filterung!
Nehmen Sie die abgebildete Einstellung vor.

S o
EI@ Benutzerkonfiguration

[:l Softwareeinstellungen

E|[:| Windows-Einstelungen

Lol pemateinstallationsdienste
H] Skripts {Anmmelden/abrelden)

+-- g Sicherheitseinstellungen " Micht konfiguriert
|:| Ordnerumleitung @ Aklbiviet

: lﬁ Internet Explorer-tartung I - .

-0 Administrative Yorlagen Deakliviert
I:I Windows-komponenten
E|[:| Musterltsung

----- £5] Laufwerks verstecken

Einztelung | Erklérungl

=4 Diese angegebenen Datentrager im Fenster “arbe

W ahlen Sie eine der folgenden K.ombinationen

Mur Laufwerk C beschranken

------ (23 Favariten Crdner

4. Melden Sie sich als Schiiler an einem Client an und bestatigen Sie, dass
das Laufwerk C im Arbeitsplatz oder Explorer nicht mehr sichtbar ist.

17
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Bestimmte Benutzer an be-
stimmten Computern

Ziel dieses Kapitels
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Diese Anleitung erklart, wie man die Wirkungsweise von Gruppenrichtlinien weiter ein-
schranken kann. So sollen sie nur auf wenige Rechner in einem Raum oder im Netz,
bestimmte Schiiler einer Klasse oder sogar nur dann gelten, wenn ein gewisser Benut-
zerkreis auf bestimmten PCs im Netz angemeldet ist.

Also zum Beispiel fiir alle Lehrer, die an einem Rechner im Raum EDV1 angemeldet
sind. Schiiler oder Lehrer in einem anderen Raum sollen nicht betroffen sein.

Mdgliche Anwendungen waren die eingeschrankte Verteilung von Software, die Zuwei-
sung eines Anmeldeskripts fiir eine Projektgruppe oder, als ausfiihrlich dokumentierte
Beispiele, die Zuordnung eines Hintergrundbilds fiir einen Raum oder die Einrichtung
eines Bildschirmschoners fiir alle Lehrer, der aus Griinden des Datenschutzes bei der
Reaktivierung das Kennwort des angemeldeten Benutzers verlangt.

So soll verhindert werden, dass Unbefugte Zugang zu Daten des Lehrers erhalten,
wenn dieser vergessen hat sich abzumelden oder den PC zu sperren.

Dieses Verhalten ist jedoch nicht allen Rdumen oder an allen PCs erwiinscht. Im Leh-
rerzimmer beispielsweise kommt es immer wieder vor, dass ein Kollege vergisst sich
abzumelden. Durch den Bildschirmschoner wird dieser PC dann gesperrt und steht
erst dann wieder zur Verfligung, nachdem der angemeldete Kollege oder ein Adminis-
trator die Sperrung aufhebt.

Driicken Sie Strg+AIt+E;it~f,___um die Sperrut

Hahn Hans (SCHULE\hahn.han:

Auch an einem Computer, der zu Prasentationszwecken verwendet wird, ist es lastig,
wenn man wahrend eines Vortrags immer wieder die Sperrung aufheben muss.

Mit dem herkdémmlichen Verhalten der Gruppenrichtlinien ist dies jedoch nicht reali-
sierbar, da Einstellungen in einer Gruppenrichtlinie fiir bestimmte Benutzer (z.B. fiir
alle Lehrer) immer gelten, egal an welchem PC er sich anmeldet. Dies sei im folgen-
den Abschnitt nochmals kurz dargelegt.

In unserem Beispiel mdchten wir jedoch erreichen, dass Benutzereinstellungen auf un-
terschiedlichen PCs anders vorgenommen werden. Meldet sich ein Lehrer in einem
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Computerraum ein, soll er einen Bildschirmschoner mit anschlieBender Kennwortabfra-
ge erhalten; im Lehrerzimmer dagegen nicht.

Um dieses Ziel zu realisieren benétigt man etwas vertiefte Kenntnisse der Thematik
der Gruppenrichtlinien.

3.2. Eine Gruppenrichtlinie soll nur fiir bestimmte Compu-
ter im Netz gelten

Beispielsituation: An gewissen Rechnern im Schulnetzwerk sollen sich Schiiler nicht
anmelden kdnnen. Die Rechner sind keinen bestimmten gemeinsamen kriterien unter-
worfen — also nicht in einem Raum zusammengefasst. Es kdnnten z.B. die Lehrercom-
puter in mehreren Computerrdumen sein.

Problem: Gruppenrichtlinien kénnen prinzipiell nur an OUs, also komplette Raume ge-
knipft werden.

Lésung: Auch die Gruppenrichtlinien verfligen (wie Dateien oder Ordner) Uber Sicher-
heitseinstellungen. Nur die Objekte, die das Recht sie zu lesen besitzen, kénnen die
Einstellungen ibernehmen. Von allen anderen Objekten werden sie ignoriert.

In Lésung besteht aus den folgenden beiden Ubungen: zunichst wird das Anmelde-
recht fir Schiiler bei allen Rechnern entfernt. AnschlieBend wird die GPO so modifi-
ziert, dass sie sich nur noch auf PC2 auswirkt.

Ubung 17: Schiileranmeldung verbieten

1. Erstellen Sie an der OU Workstations eine neue GPO mit dem Namen
Schiileranmeldung verhindern.

2. Navigieren Sie links an die abgebildete Stelle unten den Computerkonfi-
gurationen Zuweisen von Benutzerrechten.

EI@ Computerkonfiguration

I:l Softwaresinstelungzn

= I:l Windows-Einstellungen

----- H] Skripts (Start/Herunterfahren)
El =+ Su:herhmtsemstellungen

kaontarichtlinien
El Lukale Richtlinien

3. Suchen Sie im rechten Fesnsterbereich die Einstellung Lokal anmelden
verweigern und doppelklicken Sie auf diesen Punkt, um die Einstellung
zu bearbeiten.

19
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4. Aktivieren Sie diese Einstellung und fiigen Sie die Gruppe g_schueler
hinzu. SchlieBen Sie anschlieBend den Gruppenrichtlinieneditor.

Eigenschaften yvon Lokal anmelden verweige

Sicherheitzrichtlinizneinstelung | Erklzming dieser Einstellung

- '
— 44 Lokal anmelden venweigerm

L4

¥ Diese Richtlinieneinstellungen definiersn:

| q_zchueler

5. Starten Sie PC1 und PC2 neu und versuchen Sie, sich als Schiler anzu-
melden.

Natdrlich ist die Einstellmdglichkeit so noch nicht sinnvoll. Sie kénnten allenfalls einige
Benutzer von der Anmeldung in einem ganzen Raum aussperren, was in Schulen mit
mehrern Schularten eventuell interessant ist.

Ubung 18: GPO-Zuweisung eingrenzen

1. klicken Sie auf die in der vorherigen Ubung erstellte Gruppenrichtlinie.

2. Wahlen Sie im rechten Fenster den Reiter ,Bereich".
Entfernen Sie unter ,Sicherheitsfilterung" die Authentifizierten Benutzer.
Wahlen Sie Hinzufiigen. Da Computer standardmaBig nicht angezeigt
werden, missen Sie nun zunachst auf Objekttypen klicken und dort den
Haken bei Computer setzen.[OK]

3. Geben Sie nun pc2$ ein und bestdtigen Sie.
Die neue GPO wird jetzt nur auf genau diesen Rechner angewendet.

4, Starten Sie PC1 und PC2 (neu) und Uberpriifen Sie, bei welchem sich
jetzt ein Schiiler anmelden kann.

20
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Ldsungsstrategien flr komplexere Situationen

Um das oben definierte Zeil umsetzen zu kdnnen, genigt diese Methode leider noch
nicht. Es gibt aber weitere Losungsmoglichkeiten. Diese verwenden jeweils einen
technisch unterschiedlichen Lésungsansatz, flihren jedoch beide letztendlich zum ge-

winschten Ergebnis.
Dies ist zum einen der Weg (iber den so genannten Loopbackverarbeitungsmodus, der

zweite Weg arbeitet mit einem WMI Filter.
Hier eine kurze Gegentiberstellung der beiden Moglichkeiten

Bezeichnung Loopbackverarbeitungsmodus WMI Filter

Eignung Fiir alle PCs einer OU Fir einzelne PCs in einer
oder verschiedenen OUs,
verschiedene Bedingun-
gen auf diesen PCs.

Funktion In einer GPO fiir Computer Man erstellt einen Filter,

kann man bei aktiviertem Loop-
backverarbeiungsmodus auch
Benutzereinstellungen vorneh-
men. Diese Benutzereinstellun-
gen werden nach dem ,norma-
len® Einlesen der eigentlichen
Benutzereinstellungen gelesen
und ersetzen oder erganzen
diese Einstellungen.

z.B. Uiber PC-Namen und
kann damit steuern, ob
eine GPO (auch fiir Benut-
zer) an den betroffenen
PCs Giberhaupt angewen-
det wird.

Kapitel
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4.1.

Loopbackverarbeitungsmodus

Prinzipiell dient der Loopbackverarbeitungsmodus dazu, Computern Einstellungen mit-
zugeben, die sich auf angemeldete Benutzer auswirken. Bei der eines Benutzers an ei-
nem PC, der einer solchen GPO unterliegt, werden dann die entsprechenden Einstel-
lungen zugewiesen. Wir beginnen mit einem sehr einfachen Beispiel

Hintergrundbild - So wird’s gemacht

22

Das folgende Beispiel soll den PCs in jeweils einem Raum (OU) ein eigenes Hinter-
grundbild zuordnen. Das ist ohne Loopbackmodus nicht méglich, denn Hintergrundbil-
der sind eine Benutzereigenschaft, wahrend der Raum mit den Computerobjekten in
Zusammenhang steht.

Ubung 19: Hintergrund raumspezifisch

1. Kopieren Sie die beiden Beispieldateien edvl.jpg und edv2.jpg auf dem
Server in den Ordner
D:\Sysvol\sysvol\schule.local\scripts\Hintergrund

2. Offnen Sie die Gruppenrichtlinienverwaltung. Entscheiden Sie sich, ob
Sie einen XP oder einen Windows 7-Rechner konfigurieren wollen. Deak-
tivieren Sie die bestehende Hintergrundrichtlinie (rechte Maustaste, Ha-
ken bei Verknlipfung aktivieren entfernen).

3. Erstellen Sie bei der OU Workstations/ EDV1 eine Richtlinie
Hintergrund _EDV1.
Nehmen Sie folgende Konfigurationen vor:

| - Administrative Yorlagen Eigenschaften anzeigen | & Active Desktop deaktivieren
= Q BEnutzerkonf\guratmn E‘:ﬁ Alle Elemente deakkivieran
-] Softwareeinstellungen Anforderungen: i -
Mindestens Microsoft Windows 2000 M Keine Anderungen zulassen

-] Windows-Einstelungen
B2 Admin?strative Yorlagen Beschreibung:
(-] Windows-Komponenter | Bestimmt den Hinkergrund, der auf

fﬂ Hinzufigen von Objekken nicht zulassen
= Lischen von Elementen nicht zulassen

(27 Startmenil und Taskleis | dem Desktop aller Benutzer angezeigt Eﬁ Bearbeiten von Elementen nicht zulassen
[=1-[0] Desktop wird, =4 Schiiefen von Elementen nicht zulassen
i Objekte hinzufigenentfernen
a Act!ve Dizsilinp Diese Einstellung erméglicht Thnen E},‘ ]_ g. /
DD Active Directory | einen Hintergrund Festzuleaen und % RED Des}ttop-HlnterJgru?d
-3 Systemsteuerung it il shete b et e P,
{1 Freigegebens Ordner | ¢ Eigenschaften von Active Desktop-Hinter: 21x|

i i
(12 Netewerk ¢ Einstellung |Erk\.’a’rung|
-2 System t

t E‘i Active Desktop-Hintergrund

" Nicht konfigurisrt
& Altiviert
" Deaktiviert

Hintergrundnarne: I\\ﬂ ‘netlogontedyl.jpg

Beispiel: Mit lokalem Pfad:  C:\windows'web\wallpapershome. jpg

Hicht konfiguriert
HMicht konfiguriert
Micht konfiguriert
Hicht konfiguriert
HMicht konfiguriert
Micht konfiguriert
Hicht konfiguriert
HMicht konfiguriert
Micht konfiguriert
Hicht konfiguriert

4 | ﬂ Beispiel: Mit UNC-Pfad:  \\Server\Freigabe\Corp.jpg

Hintergrundsti: INebenemander j

Saoftware_alle_Rasume




Loopbackverarbeitungsmodus

4.2.

4, Aktivieren Sie den Loopbackverarbeitungsmodus im Computerteil der
Gruppenrichtlinie mit ,,Zusammenfiihren“':

= == A L

_’:j' Hintergrund EDVYL [s1.schule.lacal] @8 Gruppenrichtlinien
E--@ Computerkonfiguration

D Softwareeinstellungen Loopbackverarbei dus fiir Einstellung

-1 Windows-Einstellungen Benutzergruppenrichtlinie {8 Hirtergrundakrualisisrung der Gruppenrichtlinie deaktivieren
= D Administr ative Vorlagen = ﬁ Gruppenrichtlinien-aktualisisrungsinteryal fir Computer
# L1 Windows-Kempanenter Eigenschaften anzigen ﬁ‘ Gruppentichtlinien-aktualisisrungsintervall fir Domanencontrolle
78 [Sjystﬁem " il Anforderungen: ﬁ Loopbackverarbeitungsmodus Fiir Benutzergruppentichtlinie
) D SE?:t:erDm " Mindestens Microsoft Windows 2000 ﬁ Gesamtstrukburibergreifende Benutzerrichtlinien und serverges
{1 Anmeldung [N Eigenschaften von Loopbackverarbeitungsm 2| x| fen Verbindungen

[ Datentragerkonting | Wendet & leakkivieren

-] Metzwerkanmeldun | Benutzen
e Benutzer
=3 Gruppentichtlinien Eratolm
-1 Remoteunterstitz. | anmeldet
(20 systemwiederherst lorer-iartung
[#1-[Z1 Fehlerberichterstat Eﬂ“:‘cgr‘a'pe " Micht karfiguriert
12 Windows-Dateischt diesen Ce o zﬂk rE
-1 Remoteprozedura. angewen - D ktm 3
(-2 Windows-Zeitdisns | Computer D=
(- Internetkommurikz | Einstellun
[ [ Distributed com | | Hedrde fii

Trmark

Eirstellung | Erk\alungl Irutzer entfermen

. jurch interaktive |
=M Loopbackverarbeitungsmadus fiir Benutzergruppenrichtinie

Modus: IZusammenfuhran j
erke

5. Wiederholen Sie das Vorgehen analog fiir EDV2.
6. Testen Sie die Einstellungen, indem Sie sich als Lehrer, Schiiler und Ad-
ministrator an einem Rechner in einem dieser Rdume anmelden.

Hinweis1: normalerweise unterliegt der Administrator ja keiner Gruppenrichtlinie. Auf
diese Weise kann man ihm dann aber doch ein Hintergrundbild zuweisen.

Hinweis2: Mit BGinfo kdnnen weitere Informationen ausgewertet werden, siehe hierzu
http://lehrerfortbildung-bw.de/netz/muster/win2000/material/tipps/bginfo

Allerdings Uberschreibt der nach der o.a. Methode eingetragene Hintergrundbildschirm
den von Bginfo. Das Beispiel ist daher eher nur als Darstellung der Méglichkeiten zu
sehen.

Funktionsweise beim Bildschirmschoner

Nochmal der Ablauf durch diese Gruppenrichtline im konkreten Detail: Soll der Bild-
schirmschoner auf allen PCs in bestimmten Rdumen (Raum OU) wie z.B. dem Lehrer-
zimmer nicht angewendet werden, eignet sich der Loopbackverarbeitungsmodus.

Das Besondere am Loopbackverarbeitungsmodus ist, dass man in einer Gruppenricht-
linie fir Computer Einstellungen fiir Benutzer vornehmen kann.

« Im Netz hat man eine GPO Bildschirmschoner_Lehrer erstellt , die fiir die Kenn-
wortabfrage des Bildschirmschoners sorgt.

«  Man erstellt eine zusatzliche GPO Raum_kein_Bildschirmschoner fiir die OU Leh-
rerzimmer. In dieser GPO aktiviert man den Loopbackverarbeitungsmodus und de-
aktiviert die Kennwortabfrage.

Was passiert nun bei der Anmeldung eines Lehrers?

«  Zundachst werden die Benutzereinstellungen der GPO des Lehrers fiir den Bild-
schirmschoner Gibernommen, der Lehrer hatte also den Bildschirmschoner.

11 Ersetzen ware eine ganz schlechte Idee. In diesem Fall werden lberhaupt keine
Benutzer-GPOs ausgefiihrt und statt dessen nur die hier definierten Einstellungen.

Kapitel
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http://lehrerfortbildung-bw.de/netz/muster/win2000/material/tipps/bginfo/

Loopbackverarbeitungsmodus

4.3.

Bil

Nun kommt der Loopbackverarbeitungsmodus ins Spiel. Dieser sorgt dafiir, dass
nachdem alle dem Benutzer zugeordneten GPOs abgearbeitet wurden, die in der
GPO Raum_kein_Bildschirmschoner eingestellten Benutzereinstellungen gelesen
werden. Hier wird nun festgelegt, dass kein Bildschirmschoner verwendet werden
soll. Das Verbot ciberschreibt die Einstellungen aus der GPO_Bild-
schirmschoner_Lehrer.

So wird erreicht, dass in allen Raumen, denen die GPO_Raum_kein_Bildschirm-
schoner der angemeldete Lehrer (bzw. jeder angemeldete Benutzer) keinen Bild-
schirmschoner erhalt.

dschirmschoner - So wird’s gemacht

24

Man erstellt eine neue Gruppenrichtlinie Raum_kein_Bildschirmschoner. In dieser
Richtlinie nimmt man zwei Einstellungen vor:

Bildschirmschoner Deaktiviert’? (Benutzerkonfiguration | Administrative Vorlagen |
Systemsteuerung | Anzeige)

'ffi Gruppenrichtlinienobjekt-Editor

Datei

Akbion  Ansicht &

€~ | Bm B2 m

= Raum_kein_Bildschirmschoner
E--@ Computerkonfiguration

D Systemsteusrung

Od er Programmname des Bildschirmschoners Micht korfiguriert
B =W Kenrwartschutz Fir den Bildschirmschaner verwenden Micht knnF\gurﬁl
Bildschirmschoner-Zeitlimit Micht konfigurisrt

i Regions- und Sprachopt
| Freigegebens Ordner

(2 Netzwerk

[:I System

Loopbackverarbeitungsmodus fiir Benutzergruppenrichtlinie: Aktiviert — Modus:
Zusammenfiihren
(Computerkonfiguration | Administrative Vorlagen | System | Gruppenrichtlinien)

'fi Gruppenrichtlinienobjekt-Editor

Datei  Akkion  Ansicht 2
& =+ ==
= Raurn_kein_Bildschirmschoner | [l T D
B Computerkonfiguration
L softwerseinstelngen Loopbackyerarbei dus fir _EMstelung | Status |
] Windows:-Einstelungen Benutzergruppenrichtlinie £ Hintergrundaktualisierung der Gruppenrichtiinie deaktivieren Hicht konfiguriert
B D gmws:atwe)(\fnr\agent X . ~ | =W Gruppenrichtiinien-akkualisierunasintervall Fiir Computer Micht kanFfiguriert
| a -
Os I:tann:vs Omponenten Eigenschaften anzeigen 24 Gruppenrichtlinien-Aktuslisierunasinterval Far Domanencontroller Micht konFfiguriert
I'_El Bentzerprofie Anforderungen: o setungsmodus Fir Benutzeraroppentichtinis Aktiviert
i Mindestens Microsoft Windaws 2000 Gesamtstrukturibergreifende Benutzerrichtlinien und servergesp...  Micht konfiguriert
(2 Skripts
3 Anmeldung fmschreibun: {5 Grupperichtlinien zur Erkennung von langsamen Verbindungen Hicht konfiguriert
: [ Datentragerkontinge Wendst a\te?ﬁatlve & Protokollierung des Richtlinienergebnissatzes deaktivieren Micht kanFfiguriert
(21 Netzwerkanmeldung Benutzereinstellungen an, wenn ein £ Aktualisierung der Computertichtlinie durch Benutzer entfernen Richit konfigurisrt
=3 Grunoentichinien Benutzer sich an einen von dieser 4 Generieren von Richtlinienergebrissatzdaten durch interaktive Bie,..  Nicht konfiguriert

12 Alternativ kann man auch die Einstellung Kennwortschutz fiir den Bildschirm-
schoner verwenden Deaktivieren. Dann erscheint der Bildschirmschoner nach
der Zeit, die in der GPO Bildschirmschoner_Lehrer vorgegeben wurde — nur
eben ohne Kennwortschutz.

@ So.FtWareei{ﬂsteHungen Markieren Sie ein Element, um dessen Einstellung | Status |
Windows-Einstellungen Beschreibung anzuzeigen, [_IDesktopdesigns

."D A:Imlnlstrtatlve \.iorlagen @Symbol "Anzeige” aus der Systemsteusrung entfernen Micht konFiguriert
E"& Benutz:rkonﬂg.urat:‘un ﬁRegisterkarte "Desktop” ausblenden Micht konfiguriert
g \Sv\;nt:o?v::j:nsst:alll-lurfgﬁ:n @ Andern des Hintergrundes verhindern Micht konFiguriert
-2 Adrinistrative Yorlagen }yRegisterkarten "Darstellung” und "Designs" aushlenden Micht konfiguriert
[ Windows-Komponenten }yRegisterkarte "Einstellungen" ausblenden Micht konfiguriert
(23 startmeni und Taskleiste E,_, Reqisterkarte "Bildschirmschoner” ausblenden Micht konfiguristt

(2] Deskkop =W Bildschirmschoner Deaktwiart_l
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21 Zusammenfiihren bedeutet,
Ensehns | Entanns | dass die Einstellungen die durch
@Lnuphackvermheitungsmndus fiir Benutzergruppenrichtlinie andere GrUppGnrlChtllnlen vorge_
© Nhtkortuir nommen Vorgaben erganzen.
ﬁgeak“;‘en Widersprechen sich zwei Einstel-

odus: [Zoarmerfurmen = lungen, setzt sich immer ein Ver-
bot/Deaktivieren durch.

In unserem Beispiel setzt sich
also das Deaktivieren des Bild-
schirmschoners durch.

5 : Group Policy Management

E’E Datei  Akbion  Ansicht  Fenster 7
&= BnXE|2

E@ Group Policy Management
El& Gesamkstruktur: schule.local
EI@ Domanen
El@ schule.local
@ Default Domain Policy
EI@I Eenutzer
,ﬁ' Musterloesung_Benutzer
,ﬁ' Musterloesung_Benukzer W7
,ﬁ' Musterloesung_Benukzer W7 _Extras
[]--@ Klassenarbeiten
-3 Lehrer
15.{? Bildschirmschoner_Lehrer
Musterloesung_Hintergrund_Lehrer

Unterstiitzt auf: Mindestens Microsoft Windows 2000

Vorherige Einstellung |  Nachste Einstellung |

0K | Abbrechen | Ubeineimen

,ﬁ,' Musterloesung_Hintergrund_Lebrer W3
[ Musterloesung_WNC_Zertifikat

Nun verknipft man die Gruppenrichtlinie (&l Grundschule
(€8] Hauptschule
[

Raum_kein_Bildschirmschoner mit all den @1 Roalschile
Raumen, in denen kein Bildschirmschoner [#-{&8 Uebergreifend
(oder keine Kennworteingabe) aktiviert wer- Bl Projekte

58] Schueler
den sollen. (28 Dienste

(%3] Domain Controllers
(&3] Drucker
(%3] Gruppen
7-{53] Projekte
(53] WeitereGeraste
E=-{&3] Workskations
& Internet Explorer &
-8 15A2006_FWilient
,ﬁ' Musterloesung_AutolUpdate W7
,ﬁ' Musterloesung_Waorkstations
-8 Musterloesung_Workskations_W7
,ﬁ' Musterloesung_Workstations_\W7_Extras
-8 Musterldsung_UlkrahNC
-8 MET Framewark, 3,5
-8 Software_alle_Rasume
-8 WMwareTools 8.4.8

[
[
[
[
[
[

Ubung 20: Nehmen Sie die notwendigen Einstellungen vor, dass im Raum
EDV1 kein Bildschirmschoner fiir Lehrer aktiviert wird. In Raum EDV2 soll
der Bildschirmschoner aktiviert bleiben.

25



WMI Filter

5.1.

WMI Filter

Funktionsweise

5.2.

Sollen die Einstellungen der GPO fiir Benutzer — in unserem Beispiel der Bildschirm-
schoner - nicht auf allen PCs einer OU angewendet oder ausgeschlossen werden, be-
nétigt man ein anderes Werkzeug als den Loopbackverarbeitungsmodus. In diesem
Fall kann man mit einem WMI Filter arbeiten.

WML steht flir Windows Management Instrumentation. Damit ist es mdglich Filter auf
Grundlage einer groBen Zahl von Mdglichkeiten zu erstellen. Verkniipft man solch
einen Filter dann mit einer Gruppenrichtlinie, wird diese nur angewendet, wenn die
Kriterien des Filters erfiillt werden. Hierbei ist es unerheblich, ob in der GPO Einstel-
lungen fiir Benutzer oder fiir Computer vorgenommen wurden.

Flr unser Beispiel verkniipfen wir die Gruppenrichtlinie Bildschirmschoner_Lehrer mit
einem WMI Filter, der nach bestimmten PC-Namen filtert. Ein Filtern nach Zugehdrig-
keit zu einer OU ist Ubrigens leider nicht mdglich.

Ab Schulkonsole 2.7 gibt es bereits zwei WMI Filter. Damit wird festgelegt, welche
Gruppenrichtlinien nur auf Windows XP bzw. Windows 7 Computern ausgefiihrt wer-
den.

So wird’s gemacht

26

5.2.1. WMI Filter erstellen

Um einen neuen WMI Filter zu erstellen, 6ffnet man die Gruppenrichtlinienverwaltung.
Im linken Bereich geht man weit nach unten bis zum Punkt WMI Filter.

Seit der Version 2.7 der Schulkonsole gibt es dort bereits zwei Filter, namlich den fiir
Windows 2000/XP und fiir Windows 7, ggf. sogar noch einen fiir Win 7 64bit.

Um einen neuen Filter zu erstellen rechtsklickt man auf WMI Filter und wahlt Neu.
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& : Group Policy Management

EE Datei  Aktion  Ansicht  Fensker 7
Eal=EI e

B@ Group Policy Management
EA Gesamkstrukiur: schule lacal

E@ Dorm&nen

E@ schule.local
(55 Default Domain Policy
@ Benutzer
@ Dienste
@ Darmain Controllers
@ Crucker
@ GrUppen
@ Projekke
@ ‘ieitereceraete
@ Wiorkstations
-- uppentichtlinienobjekke
B- Filcer

im0l
windoy  Importieren.

#-LE] Standorte

Gruppentichtlinienn Ansicht r

Gruppentichtliniene Meues Fenster
Altualisieren
Hilfe

Zunachst gibt man dem WMI Filter einen Namen, zudem kann man eine passende Be-
schreibung eingeben.

Neuer WMI-Filter x|

Marne:

IFiIter Bildzchirmechoner ohine Reaktivierung

Beschreibung:

IF'I:S ohne Feaktivisrung nach Bildschimschoned

Ahbfragen:

Mameszpace |.-'1'n.|:ufrage | Hinzufiigen |
Entternen |
Eearbeiten |

Speicherm I Abbrechen

27
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5.2.2. Filterkriterien definieren

Nun muss man festlegen, nach welchen Kriterien gefiltert werden soll. Hierzu erstellt
man eine neue Abfrage, indem man auf Hinzufiigen klickt.

x
Namespace:
Iroot\CIMv2 Durchsuchen. .. |
Abfrage:
0k | Abbrechen |

Im Bereich Namespace éndert man nichts. Im Bereich Abfrage gibt man nun den ent-
sprechenden Befehl ein®3,

Hierzu nun einige Beispiele, die Sie auf Ihre Erfordernisse anpassen kdnnen.
1. Suche nach einem PC Namen

Wichtig ist zu Beginn, dass man sich nochmals Uiber die Funktion des Filters Gedanken
macht. Die Gruppenrichtlinie, auf die der Filter spater angewendet wird, wird auf allen
Computern angewendet, auf die der Filter zutrifft.

Im Beispiel soll nun der Bildschirmschoner auf allen Computern auBer PC1 erscheinen.
Der Filter lautet daher: Alle Computer auBer PC1. Die Syntax hierzu lautet:

SELECT * FROM Win32 ComputerSystem WHERE NOT Name = "PC1"
x

Hamezpace:

Iloot'\CIM\Q Durchsuchen... |

Abfrage:

SELECT * FROM “Win32_ComputerSystem WHERE NOT Mame = ;I

R

ok | Abbrechen |

2. Suche nach mehreren PCs

Man kann den Filter auf mehrere PCs ausweiten:

SELECT * FROM Win32 ComputerSystem WHERE NOT Name = "PC1l" OR
Name = "PC2"

3. Suche mit Platzhaltern

Haben die PCs, auf denen der Bildschirmschoner nicht erscheinen soll, dhnliche Be-
zeichnungen, kann man mit Hilfe von Platzhaltern suchen. Im Beispiel werden alle PCs
mit dem Namensbestandteil ,Lehrer" ausgefiltert.

13 Programmiersprache ist Windows Management Instrumentation Query Language

(watL)
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SELECT * from Win32 ComputerSystem WHERE NOT name
LIKE "%Lehrers"

4, Weitere Moglichkeiten

In unserem Beispiel sollte eine Gruppenrichtlinie dann angewendet werden, wenn ein
PC-Name nicht im Filter enthalten war. Dies funktioniert selbstverstandlich auch um-
gekehrt. Mit dem Filter

SELECT * FROM Win32 ComputerSystem WHERE Name = "pCc1" kénnte man
z.B. ein MSI Paket nur dem PC PCI zukommen lassen.

Die Filtermdglichkeiten sind duBerst umfangreich. Beispiele fiir Filterkriterien sind WiFi
Netzwerkarte, bestimmter FestplattengréBe, bestimmter Grafikkarte, bestimmte Soft-
ware' etc.

Einige Beispiele:

- Nur PCs auf denen 32bit-Betriebsystem lauft (XP oder W7 oder ...)

SELECT AddressWidth FROM Win32 Processor WHERE AddressWidth
='32"

- analog geht es nattirlich auch fiir 64bit-Betriebsysteme.

- Uiberpriifen, ob eine bestimmte Datei auf dem Client vorhanden ist

Select * From CIM Datafile Where Name = 'C:\\Windows\\test.txt'

- weiter ausdifferenziert

SELECT path, filename, extension,version FROM CIM DataFile WHERE
path="\\Program Files\\Internet Explorer\\" AND filename="iex-
plore" AND extension="exe" AND version>="8.0"

- (iberpriifen, ob ein bestimmter Ordner vorhanden ist
Select * From CIM Directory Where Name = 'C:\\programme\\test'

(bitte die doppelten ,\" beachten!)

Bemerkung®*:

Es ist nicht méglich, zu liberpriifen ob
« eine bestimmte Datei oder ein bestimmter Ordner nicht existiert,
« ob ein bestimmter Registry-Eintrag existiert.

Weitere Anregungen finden Sie unter
http://www.zeda.nl/EN/Blog/018 Implementing_ WMI_Filters

5.2.3. WMI Filter anwenden

Nun muss man noch dafiir sorgen, dass der erzeugte WMI Filter auf die Gruppenricht-
linie fir den Bildschirmschoner auch angewendet wird. Hierzu wahlt man die GPO
Bildschirmschoner_Lehrer.

Auf der rechten Seite unten wahlt man unter WMI Filterung den erstellten WMI Filter
aus.

14 Vom Filtern nach installierter Software wird allerdings aus Performancegriinden
von Microsoft dringend abgeraten.

15 vgl.
http://social.technet.microsoft.com/Forums/en/winserverGP/thread/5cd1b80a-
2f90-4d46-bf65-dba52dcf0c56
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%1 Group Policy Management

S5 Datei  Aktion

ansicht  Eenster 2

e BB 2@

ESE

B-
%@ Domanen

roup Palicy Managenent
Gesamtstrukkur: schule.local

=2 schule.local
Q Default Domain Policy

{53 Benutzer

5:1‘ Musterloesung_Benukzer

ﬂ' Musterloesung_Benutzer w7

5,' Musterloesung_Benutzer W7 _Extras
{4 Mlassenarbeiten

=& Lehrer

@ Eildschirmschoner_Lehrer
Musterloesung_Hintergrund_Lehrer

=% Musterloesung_Hintergrund_Lehrer W7
£

=8 Musterloesung_YNC_Zertifikat

£

@ Grundschule

[#-{E8] Hauptschule

@I Realschule

[#-[58] Uebergreifend

Bildschirmschoner_Lehrer
Bereich | [Dietailz I Einstellungen I Dielegierung

Yerkniipfungen

Fiir diezes Yerzeichnis anzeigen: Ischule. local

Diie falgenden Standorte, Domanen und Organizationseinheiten sind mit dem Objekt v

Pfad = | Erzwungenl Werkniipfung akhi
(&1 Lehrer Mein Ja

{2 Projekte
{23 Schueler
[#-{53] Dienste
[#-{&2] Domain Controllsrs
[]--% Drucker Sicherheitsfilterung
[-{&3] Gruppen Die Einstellungen dieses Gruppennichtiinienobiekts gelten nur fir die folgenden
{23 Projekte Gruppen, Benutzer und Comnputer:
[-{£3] WeitereGeracte Name =~
[£-(&) workstations € G_Lehrer [SCHULEG_Lehrer)
£

t- Gruppentichtlinienobjekte
B WHMI-Filker
Filter Bildschirmschoner ohne Reakkivierung
Winz000/ %P
=5 Windows 7
[]-- Standorte

Gruppentichtlinienmodelierung
Gruppentichtlinienergebnisse

Hinzufiigen... Entfernen | Eigenschaften |
‘Wwhl-Filterung
Dieses Gruppenrichtlinienobjekt izt mit folgendem wiI-Filter verknlipft:
Filter Bildzchirmzchoner ohne Reaklivierung j Offnen |
< F.eiry
i .

Ubung 21: Erstellen Sie einen WMI Filter der bewirkt, dass auf PC1 und
PC3 kein Bildschirmschoner aktiviert wird. Entfernen Sie vorher ggf. noch
Einstellungen aus dem vorangegangenen Kapitel (Loopbackverarbeitungs-
modus)

5.2.4. WMI-Filter testen - So wird’s gemacht

Da die Syntax der WMI-Filter doch recht ungewohnt ist, kann man sich schon einmal
unsicher sein, auf welchem Rechner der Filter nun tatsachlich greift.

Ein gute Hilfe kann das kostenlose Tool WMI-FILTER Validiator® sein. Damit kénnen
Sie auf dem Server ausprobieren, ob ein WMI-Filter auf einem vorgegebenen Client
greifen wiirde oder nicht — der Client muss dazu lediglich eingeschalten sein. Sie spa-
ren dadurch den Neustart beim Testen.

16 Download unter http:
tion-utility/



http://gpoguy.com/free-tools/free-tools-library/wmi-filter-validation-utility/
http://gpoguy.com/free-tools/free-tools-library/wmi-filter-validation-utility/
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Nach dem Download und dem Entpacken kann das Tool auf dem Server ohne Installa-
tion gestartet werden. Dann muss zunachst die Domanenbezeichnung wie abgebildet

einﬁeben:

H GPOGUY.COM -- WMI Filter ¥alidator 1.1

File  about

Damair; |DC=schuIe,DC=IocaI
[enter domain DM ; &.g. de=mydomain,dz=caom)

Ml Filter Mame | Description | /bl Buery Sting | Linked to GPO[3) |
Windows 7 PCs it windaws 7 roothCIMv2:zelect ™ fram win32_operatingsystern w...  Musterlaesung_netboctGUID _aktua...
win2000/=P Windows 2000 oder ... roothClMv2;zelect * from win32_operatingsystem w... | Musterllossung_Hintergund S chuel...
Windows ¥ 32-Bit  Windows 7 32-Bit roothCIM w2 zelect ™ fram win32_operatingsystam w...

Windows ¥ B4-Bit  Windows 7 B4-Bit roothClMv2:select ™ from win32_operatingsystem w...  nuwiB4bit Musterioesung_workstatio. .

Nach einem Klick auf den Retrieve-Button werden alle vorhandenen WMI-Filter aufge-
listet. Durch Rechtsklick auf einen von ihnen und Validiate werden Sie aufgefordert,
den Namen eines Rechnes einzugeben.

Nach Next kénnen Sie den Test Uber Validiate now durchfihren und erhalten als Er-
gebnis der durchgefiihrten WMI-Abfrage, ob die Regel zutrifft oder nicht.

The following ' kI filker:

IrDDt"-»E|M'-.-'2,‘SE|ECt * from win32_operatingzystem where wver

Will be validated againzt computer:

#1

| validate Now |

WMI Yalidation Results

W Filker evaluates to TRUE on karget s1
and completed in: 0:0:0:0 (hhimm;iss:ms)

rnputer

Eack I k] I

Ubung 22:
1. Probieren Sie das Tool aus.
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Quellen und weiterfiihrende
Links

[11h |:_) [/www. gruppennchthmen de/, msbesondere

benutzerqrupoen -wmi-und- Z|elqruooenadre55|erunq/

b) http://www.gruppenrichtlinien.de/artikel/oreilly-uebersetzung-adm-templa-
tes-erstellen

) http://www.gruppenrichtlinien.de/artikel/loopbackverarbeitungsmodus-loop-
back-processing-mode/

[2] ADM-Dateien: Erkldrungen von Microsoft http://support.microsoft.com/kb/816662/de und
http://support.microsoft.com/kb/225087/de
[3] http://www.grimadmin.com/filemgmt/index.php

[4] http://lehrerfortbildung-bw.de/netz/muster/win2000/material/tipps/startup/anmel-
deskripte/

[5] http://lehrerfortbildung-bw.de/netz/muster/win2000/material/tipps/startup/

[6] http://lehrerfortbildung-bw.de/netz/muster/win2000/material/tipps/administrato-
ren.pdf

[7] Softwareverteilung im Basiskurs: http://lehrerfortbildung-
bw.de/netz/muster/win2000/material/basis30/pdf/kap_14a_Softwareverteilung.pdf

[8] Datei- und Registryberechtigungen http://lehrerfortbildung-
bw.de/netz/muster/win2000/material/software/berechtigungen_setzen _gpo
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